Univerzita Karlova

Opatieni rektora ¢. 43/2021

Nazev:

Zvysovani institucionalni odolnosti Univerzity Karlovy

Gestor:

Kancelar rektora

Uginnost:

15. listopadu 2021



Zvysovani institucionalni odolnosti Univerzity Karlovy

Cl. 1
Uvodni ustanoveni

1. Cilem tohoto opatfeni je nastaveni vnitfnich procest na Univerzité Karlové (dale
jen ,univerzita“) za ufelem zvySovani institucionalni odolnosti univerzity proti
vlivim cizi moci, zejména formou zvySovani povédomi o hrozbach a rizicich,
kterym je vystavena jak univerzita jako celek, tak jeji jednotlivi zaméstnanci
a studenti.

2. ,Institucionalni odolnosti“ se rozumi zejména odolnost proti vlivovému pusobeni
cizi moci na univerzité, kyberneticka bezpecnost a dodrzovani pfedpisu a pravidel
tykajicich se mezinarodnich kontrolnich rezimu, zejména omezeni nehmotného
pfenosu technologii, a mezinarodnich sankci, v€etné omezeni technické pomoci
(dale jen ,mezinarodni kontrolni a sankcni rezimy*®).

3. Univerzita vychazi zejména z obecné zavaznych pravnich predpisu?, principl
v materialech Centra proti terorismu a hybridnim hrozbam Ministerstva vnitra
Ceské republiky? a Finanéniho analytického ufadu Ceské republiky® a dal$ich
pravnich pfedpisti a metodickych materiall souvisejicich s touto oblasti.

Cl. 2
Bezpec€nostni manazer univerzity

1. Bezpecnostni manazer organiza¢né spada do kancelare rektora.

2. Bezpednostni manazer je vybiran na zakladé otevieného vybérového fizeni podle
Radu vyb&rového Fizeni univerzity. S vysledkem vybé&rového Fizeni a kandidatem
na bezpecnostniho manazera seznami rektor Akademicky senat univerzity (dale
jen ,senat®). V pfipadé uvolnéni mista bezpe€nostniho manaZera vypiSe rektor
vybérove fizeni na jeho misto bez zbyteéného odkladu.

3. V dobé nepfitomnosti zastupuje bezpecnostniho manazera jeho pfimy nadfizeny,
pfipadné osoba urena rektorem.

4. Bezpec€nostni manazer zejména
a) odpovida za oblast institucionalni odolnosti na univerzité,

b) nastavuje a pribézné upravuje systém institucionalni odolnosti na univerzité,

c) sleduje aktualni vyvoj a pribézné se vzdélava v institucionalni odolnosti,

d) pribézné informuje rektora, pfipadné kolegium rektora o zménach a aktualni
situaci v oblasti institucionalni odolnosti,

1 Zejména zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci, zakon ¢. 594/2004 Sb., jimz se
provadi rezim Evropskych spole€enstvi pro kontrolu vyvozu zbozi a technologii dvojiho uziti, nafizeni
Evropského parlamentu a Rady (EU) 2021/821 ze dne 20. kvétna 2021, kterym se zavadi rezim Unie
pro kontrolu vyvozu, zprostfedkovani, technické pomoci, tranzitu a pfepravy zbozi dvojiho uZiti.

2 Zejména Protivlivovy manual pro sektor vysokych skol.

3 Zejména Prirucka technické pomoci a nehmotného prenosu technologii: Co? Kde? Pro¢? Pro vysoké
Skoly, védecké ustavy, vyzkumna pracovisté i Sirokou vefejnost.
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e) pravidelné vyhodnocuje rizika, vcCetné identifikace rizikovych oblasti
vzdélavani, studijnich programi, védnich oboru a pfistroji, zafizeni di
technologii na univerzité,

f) nastavuje systém a harmonogram Skoleni zaméstnancl a studentu ke zvySeni
institucionalni odolnosti,

g) poskytuje zaméstnancim a studentim konzultace a poradenstvi tykajici se
institucionalni odolnosti,

h) spolupracuje s fakultami a dalSimi sou¢astmi, zpravidla prostfednictvim jejich
povéfencu pro institucionalni odolnost,

i) pfijima a vede evidenci hlaseni podle €. 5 a 6 a evidenci zpracovanych
hodnoceni rizik u partnert podle €l. 7, a to v€etné souvisejicich dokumentu,

J) spolupracuje s dalSimi osobami v oblasti kybernetické bezpecnosti,

k) mUuze konzultovat otazky v oblasti institucionalni odolnosti s odborniky,
napfiklad akademiky a védci, na univerzité,

[) spolupracuje s dalSimi vysokymi Skolami, organy statni spravy,
bezpeCnostnimi  slozkami,  zastupitelskymi ufady, mezinarodnimi
organizacemi a dalSimi relevantnimi aktéry.

Kontrolu nad bezpecnostnim manazerem vykonava senat. Vtomto smyslu

bezpecnostni manazer zejména

a) kazdoro¢né béhem prvniho Ctvrtleti pfedklada po projednani v kolegiu rektora
senatu zpravu o stavu institucionalni odolnosti na univerzité za uplynuly rok,

b) na vyzvu predsednictva senatu se dostavi na zasedani senatu nebo
prfedsednictva senatu,

c) na vyzvu pfedsednictva senatu mu pFedlozi pozadované relevantni
dokumenty, pokud to neni v rozporu s obecné platnymi pravnimi pfedpisy.

Cl. 3
Povérenci institucionalni odolnosti

Na fakulté dékan, na dalSi soucCasti feditel a na rektoratu kvestor (dale jen
,dékan®) stanovi povéfence institucionalni odolnosti pro danou soucast. Pokud tak
rozhodne rektor, mize funkci povéfence institucionalni odolnosti na rektoratu
vykonavat bezpecnostni manazer univerzity.

Povérenec institucionalni odolnosti soucasti zejména

a) spolupracuje s bezpecnostnim manazerem univerzity a fidi se jeho pokyny
a doporucenimi,

b) zprostfedkovava informace mezi bezpelnostnim manazerem univerzity
a vedenim soucasti,

c) pravidelné prochazi vzdélavanim v oblasti institucionalni odolnosti,

d) pfijima informace a hlaSeni tykajici se institucionalni odolnosti od
zameéstnancl univerzity zafazenych na soucasti a studentd zapsanych na
soucasti,

e) poskytuje zaméstnancim a studentim konzultace a poradenstvi tykajici se
institucionalni odolnosti,

f) pravidelné vyhodnocuje a identifikuje rizikové studijni programy, oblasti
vzdélavani, védni obory i konkrétni vyzkumné tymy, projekty, pfistroje,
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zarizeni a technologie na soucasti; tyto informace prfedava bezpeénostnimu
manazerovi univerzity.

Cl. 4
Povinnosti zaméstnancu a studentt

Zaméstnanci a studenti univerzity jsou povinni se chovat tak, aby nedochazelo
k moznostem uplatiovat vliv cizi moci na univerzitt a aby nedochazelo
k poruSovani predpist tykajicich se mezinarodnich kontrolnich a sankcnich
rezima.

Pokud k pokusum o uplatfiovani vlivu cizi moci nebo poruseni predpisu podle
odstavce 1 dojde, jsou zaméstnanci a studenti povinni tyto incidenty bez
zbytecného odkladu hlasit (¢l. 5 a 6).

Pfed uzavienim smluvniho vztahu s externim partnerem jsou zaméstnanci
povinni provéfit rizika spoluprace s pfislusnou smluvni stranou (Cl. 7). To plati
i pro uzavirani memorand a deklaraci o spolupraci.

Zaméstnanci jsou povinni absolvovat Skoleni tykajici se institucionalni odolnosti,
zpravidla spole¢né se Skolenim bezpecCnosti a ochrany zdravi pfi praci a pozarni
ochrany, a pravidelné Skoleni obnovovat. Vybrani zaméstnanci, ktefi by zejména
s ohledem na vedouci funkce, védni obor nebo oblast vzdélavani, ve kterych
pusobi, mohli byt cilem vlivového plUsobeni s vys$Si pravdépodobnosti, absolvuiji
Skoleni v rozSifeném rozsahu.

Studenti jsou povinni absolvovat Skoleni tykajici se institucionalni odolnosti,
pokud o tom rozhodne bezpecnostni manazer.

Poruseni povinnosti podle odstavce 1 az 4 bude u zaméstnancl povazovano za
zavazné poruseni povinnosti vyplyvajicich z pravnich predpist vztahujicich se
k zaméstnancem vykonavané praci ve smyslu § 52 odst. g) zakoniku prace.
Poruseni povinnosti podle odstavce 1 az 3 a 5 bude u studentl povazovano za
poruseni povinnosti stanovenych pravnimi pfedpisy nebo vnitfnimi pfedpisy
univerzity ve smyslu § 64 zakona o vysokych Skolach.

Cl.5
Hlaseni bezpec€nostnich incidentl

Pokud ma zaméstnanec nebo student podezfeni, ze dochazi k uplatiiovani vlivu
cizi moci nebo k pokusu o néj, nahlasi bez zbyteCného odkladu tyto skuteCnosti
bezpeénostnimu manazerovi univerzity nebo povéfenci institucionalni odolnosti
na své soucasti, ktery informaci bez zbyte¢ného odkladu pfeda bezpecnostnimu
manaZzerovi.

Z hlaSeni podle odstavce 1 musi byt patrno, kdo jej Cini a Ceho se tyka.
Bezpecnostni manazer mlze vydat vzor takového hlaseni.

Bezpecénostni manazZer v dobé pfiméfené okolnostem a zavaznosti obsahu
hlaSeni toto vyhodnoti, poskytne zpétnou vazbu a pFipadné doporuci dalSi
postup. V pfipadech, kdy to je nutné nebo vhodné, skutecnosti ohlasi organum
statni spravy nebo bezpecnostnim sloZzkam nebo s nimi situaci konzultuje.



4. Zavazné bezpecnostni incidenty hlasi bezpecCnostni manazer rektorovi nebo
dékanovi spolu se svym doporu€enim. O dalS§im postupu v takovém pfipadé
rozhoduje rektor nebo dékan, zpravidla po projednani ve svém kolegiu.

5. Na neddvodna a ucelova hlaseni nebude bran zfetel.

Cl. 6
Povinna hlaseni tykajici se mezinarodnich sank&nich a kontrolnich rezimu

1. V pfipadech, kdy existuje podezieni, Zze jsou uchaze¢ o studium, uchazec
0 zameéstnani nebo potencialni partner spolupracujici na vyzkumném nebo
vzdélavacim projektu ze zemi, proti kterym jsou uvaleny mezinarodni sankce*
tykajici se zakazu technické pomoci, je povinno studijni oddéleni fakulty,
personalni oddéleni soucasti nebo dany projektovy tym toto bez zbyteCného
odkladu ohlasit bezpelnostnimu manazZerovi nebo povéfenci institucionalni
odolnosti na soucasti.

2. Z hlaSeni podle odstavce 1 musi byt patrno, kdo jej Cini a Ceho se tyka.
Bezpec€nostni manazer mize vydat vzor takového hlaseni.

3. Bezpec€nostni manazer doporuci podle pravomoci v dané véci rektorovi nebo
dékanovi dalSi postup, zejména zda je mozné v pfijimacim fizeni, vybérovém
fizeni Ci pfipravé projektu pokraCovat, pfipadné za jakych podminek. Pfi tomto
doporu€eni se Fidi individualnimi okolnostmi daného pfipadu, studijnim
programem, vzdélavaci oblasti ¢i védnim oborem, kterého se pfipad tyka. Je
povinen dodrzet vSechny obecné zavazné pravni predpisy, v&etné informovani
nebo ziskani stanoviska ¢i povoleni od organl statni spravy®. O dal§im postupu
rozhodne rektor nebo dékan, zpravidla po projednani ve svém kolegiu.

4. Pokud v nékterém z mezinarodnich sankénich rezimG dojde k takové zméné,
ktera by mohla mit vliv na oblast vzdélavani nebo védeckého vyzkumu, informuje
bezpe€nosti manazZer povérence institucionalni odolnosti na soucastech
a nasledné provéfi, zda je nutné podniknout dalSi kroky ve vztahu k uchaze&im
o studium, studentiim, uchaze¢im o zaméstnani, zaméstnancim nebo smluvnim
Ci vyzkumnym partnerdm. Pokud jsou takové kroky nutné, informuje rektora.
Odstavec 3 se pouZije pfiméfené.

ClL7
Hodnoceni rizik u partnert (due diligence)

1. Pfed uzavienim smluvniho vztahu s externim partnerem, zejména pak partnerské
smlouvy, smlouvy o vyzkumu nebo memoranda a deklarace o vzajemné
spolupraci jsou zaméstnanci zodpovédni za pfipravu takové smlouvy nebo
memoranda povinni vyhodnotit rizika spoluprace s druhou smluvni stranou.

2. V pfipadé, Ze uzavienim takového smluvniho vztahu nebo memoranda hrozi
riziko poSkozeni dobrého jména univerzity nebo zapojenych zaméstnancu Ci

4 Ve smyslu § 2 zadkona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich
predpisu.

5 Ministerstvo primyslu a obchodu, Statni Gfad pro jadernou bezpec¢nost, Finan¢ni analyticky urad
a dalsi.



studentd, uplatnéni vlivu cizi moci, poruSeni omezeni vyplyvajicich
z mezinarodnich kontrolnich a sankénich rezimd nebo kradeZze duSevniho
vlastnictvi, je zaméstnanec povinen se obratit na bezpecnostniho manazera
univerzity nebo povérence institucionalni odolnosti soucasti, ktefi situaci posoudi
a doporuci dalSi postup.

3. Bezpec€nostni manazer muze stanovit vybrané soucasti univerzity, studijni
programy, oblasti vzdélavani, védni obory, védecké Ci vzdélavaci projekty, zemé
puvodu smluvniho partnera nebo jiné znaky smluvniho vztahu, u kterych je nutné
zpracovat hodnoceni rizik pisemné. Toto hodnoceni nasledné predlozi
bezpe€nostni manazZer podle pravomoci v dané véci rektorovi nebo dékanovi
spolu se svym doporuc¢enim. O dalSim postupu rozhodne rektor nebo dékan,
zpravidla po projednani ve svém kolegiu.

4. Bezpec€nostni manazer muze stanovit nalezitosti, které takové hodnoceni rizik
musi spliovat.

Cl. 8
Prechodna ustanoveni

1. Rektor vypiSe vybérové fizeni na misto bezpecnostniho manazera do mésice po
nabyti u€innosti tohoto opatreni.

2. Deékani, Feditelé a kvestor ur€i povérence institucionalni odolnosti na své soucasti
do tfi mésicl od nabyti ucinnosti tohoto opatfeni.

3. Manazer bezpecnosti predlozi kolegiu rektora plan prace v roce 2022 do konce
unora 2022.

4. Univerzita zprovozni do jednoho roku od nabyti uc€innosti tohoto opatreni rejstfik
donorl a sponzora.

Cl.9
Zavéredna ustanoveni

Toto opatfeni nabyva ucinnosti dne 15. listopadu 2021.

V Praze dne 11. listopadu 2021

prof. MUDr. Tomas Zima, DrSc., MBA



